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Wir laufen auf einem
alten

Betriebssystem ...
Komplex, proprietar
- und immer teurer.
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101 %"
Lésungen

* wobei 80 % oft mehr als ausreichend waren



Digitale Souveranitat ist die Summe aller Fahigkeiten und
Moglichkeiten von Individuen und Institutionen, ihre Rolle(n) in der
digitalen Welt selbststandiqg, selbstbestimmt und sicher austben zu
kédnnen.

IT-Planungsrat, 2020

Digitale Souveranitat

; Einfach wechseln Frei gestalten Stark auftreten
.......... éi,j‘;.r_ S Alternativen Anpassbarkeit Kompetenzen
S bereitstellen sichern aufbauen
............. [ NN g > Zentrum
o D?g Digitale
Souveranitat

+Wir wollen ein digital souveranes Deutschland. Dazu werden wir digitale
Abhangigkeiten abbauen, indem wir Schllsseltechnologien entwickeln, Standards
sichern, digitale Infrastrukturen schitzen und ausbauen. *

Verantwortung fur Deutschland - Koalitionsvertrag 2025



Bausteine der souveranen Digitalen
Transtormation
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Die drei strategischen Bausteine — Der
Wandel ist gestaltbar

SWir miissen Komplexitdt erkennen und damit arbeiten - nicht sie vermeiden.”
Wir setzen auf drei strategische Bausteine fur eine souverane Digitalisierung:

a) Produkte in den Fokus Weniger Projektdenken - was zahlt, ist das Produkt.
Nutzerzentrierung, Qualitat und Iteration missen in den Mittelpunkt ricken.

b) Lieferketten kontrollieren Digitale Lieferketten missen transparent, sicher und
steuerbar sein.

c) Organisation und Standards etablieren Wir brauchen eine technologische und
organisatorische Baseline fiur ,Government as a Platform®.



Baustein . Produkte -
souveraner Arbeitsplatz der
Verwaltung
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Der erste Schritt hin zu einem
vollwertig souveranen Arbeitsplatz.



Schritt fur Schritt

heute ubermorgen

Lo

openDesk Modularitat im Souveranes
im Browser Browser Betriebssystem



Baustein 2: Infrastruktur fur
rechtssichere Kooperation
und Softwareentwicklung
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Idee, Qualitdt und Funktionsumfang Offentlicher
Angebot Beschaffung und Compliance Sektor
Sicherheit
Support

rechtssichere Zusammenarbeit



openCode als Enabler
fur Digitale Souveranitat

Fahigkeiten, Dienstleistungen und Losungen fur den
offentlichen Sektor zur Starkung der Digitalen
Souveranitat durch Open Source

Ein rechtssicherer Rahmen fur die Nachnutzung und den
Einsatz von Open Source Software

& openCode
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Open Source entdecken und verstehen




Code teilen und entwickeln
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Software finden und nutzen



Wissen dokumentieren und vermitteln



Diskurs bieten und partizipieren



Community pflegen und foérdern
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Nutzer verstehen und unterstutzen



&y openCode

©

Okosystem

- Zusammenarbeit
- Partnerschaften

©

Software und
Infrastruktur

Entwicklung
- Softwareentwicklungszyklus
- GitLab
= C1 fCD

©

Wissen

- Diskussionsforum
- Austauschformate
- Wissensbereich
- Support-Angebote

Community und
Projektkoordination

- GitLab
- Diskussionsforum
- Community-Support




&y openCode

Projekte und > 8.000 Nutzende auf der Plattform openCode. Zusammenarbeit an und Nachnutzung von
Lésungen Gber alle féderalen Ebenen - Bund, Lander, Kommunen - hinweg. MPS-Projekte wie Smart
Village App und GA Lotse, Landesinitiativen wie KERN UX oder der Umwelt-Navi, Projekte im Bund wie
der Bundesmessenger und openDesk. Gemeinsam mit dem BSI Strategieaufschlag zur Basis fur sichere
Softwarelieferketten in Deutschland, vorgesehen als zentrale Infrastrukturkomponente fur den
Deutschlandstack & internationale Anschlussfahigkeit.



Baustein 3: Organisation und
Governance
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bereitstellen
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D openDesk

&y openCode

Weiterentwicklung eines
passgenauen Angebots fur
die Verwaltung

Community

far Benutzer, Entwickler &
Betreiber — Bezugsftahigkeit
ausbauen



sSDLC: Compliance,
Softwarequalitat und -sicherheit
kontinuierlich bewerten



Mission von openDesk

D openDesk

Bereitstellung einer sicheren Open-Source-
Arbeitsplatzldsung fir die Offentliche
Verwaltung, die tberall eingesetzt werden
kann.

Cloud-Ansatz basiert auf
Containertechnologien



Plattform als Teil einer
souveranen und sichereren
Softwarelieferkette

openCode als Baustein einer souveranen digitalen
Infrastruktur

% Bundesamt
fuir Sicherheit in der
Informationstechnik




Systemische Risiken

P Sicherheitsrisiken: Kaum Transparenz und Verlasslich-
_— J keitin der Lieferkette.

Handlungsunfahigkeit bei Vorfallen: Behorden kdnnen

_— J nur allgemein warnen, nicht gezielt reagieren.

Verlust der digitalen Souveranitat: Abhangigkeit von
nicht-europaischen Diensten fur kritische Infrastruktur,
Kontrolle uber wesentliche digitale Infrastruktur nicht
gegeben.

Fehlende Lagebilder: Ein zentrales Lagebild der Liefer-
@ kette ist hinsichtlich der aktuellen zahlreichen
unkoordinierten Teillosungen kaum realisierbar, bzw. die
einzigen Lagebilder liegen beim privatwirtschaftlichen
Dienstleister der Infrastruktur.

Mangelnde Skalierung: Manuelle Prufprozesse konnen

]

mit der Menge der auszuwertenden Daten im Rahmen
moderner Cyberangriffe nicht Schritt halten. Sie
erfordern einen unverhaltnismal3ig hohen Ressourcen-
einsatz bei gleichzeitig geringerer Zuverlassigkeit.




“Digitale Infrastrukturen sind heute ein
grundlegender Bestandteil der Daseinsvorsorge. Mit
ihrer wachsenden Bedeutung wachst auch die
Verantwortung des Staates, proaktiv fur ihre
Sicherheit und Widerstandsfahigkeit zu sorgen.

Um die digitale Souveranitat Deutschlands zu
starken, mlUssen wir daher einen notwendigen
Paradigmenwechsel vollziehen: von reaktiven
MalRnahmen hin zu systematischer Pravention durch
automatisierte Risikotransparenz.”



Badge Programm -
Vertrauen in Open-
Source-Software
starken

im openCode Softwarekatalog angezeigt werden und den Status der

Repositories in Bezug auf Sicherheit, Wartung und Wiederverwendung

anzeigen.

Zur Dokumentation API Live Demo —

https://badges.opencode.de/de/




Problematik/Motivation

Skalierungsproblem der OV im Bezug auf Compliance und

Sicherheit 4 '
i.d.R.: Zeit- und ressourcenintensiven
Einzelfallprifungen nach lokalen Kriterien

Wachsende Komplexitat moderner Softwarelieferketten,

Anzahl an Softwarel6ésungen wachst schneller als

PrUfkapazitaten

Transparenz bei Softwarebewertungen:

Sicherheitseinstufung basierend auf vertraglichen

Vereinbarungen, Software in erster Linie rechtlich und

nicht technisch Uberpraft.

Fehlende Lagebildfahigkeit da Lieferkettenmetadaten

nicht in Open Domain.




Zielrichtung

 Vereinfachung des Weges fur diejenigen, die 0SS
wiederverwenden méchten - Beschaffung und
Betrieb
 Wie kébnnen wir auf einen Blick zeigen, dass
Software ein Mafd an Qualitat und Integritat
aufweist?



Das Badge-Programm in der Praxis

.+ Automatisierte und kontinuierliche Uberpriifung von
Software-Repositories nach definierten Kriterien.
« Technologische, statt rechtlicher PrGfung.
* Risikotransparenz und informierte Entscheidungen statt
Schadenregulierung.
 Transparente Visualisierung der Ergebnisse durch Badges.
* Detalillierte Erklarungen zu jeder Bewertung

- Zertifizierung des Prozesses anstelle jedes einzelnen
Produkts



N

Der Weqg zur Badge: Grundprinzipien

@ ,Die Qualitat einer Software wird wesentlich durch die
Projektorganisation beeinflusst.” [1]
Wir testen auf Metaebene, mit einem gleichen MaRstab fiir alle.
Den Code selbst konnen wir nicht inhaltlich bewerten.

@ Nur True/False-Ergebnisse; kein Verrechnen

@ Unsere Zielgruppe ist nicht technisch —
einfaches Ergebnisschema




Der Weg zur Badge: Konzeption

% Bundesamt
fur Sicherheit in der
Informationstechnik ropensst

scorecard,

STUDIE ZUM VERGLEICH DER
SICHERHEIT VON
OPEN-SOURCE-SOFTWARE UND
PROPRIETARER SOFTWARE

IM AUFTRAG DER
OPEN SOURCE BusiNEss ALLIANCE (OSBA)

ausgearbeitet von

Dr. MARC OHM
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Der Weg zur Badge: Softwareverzeichnis 7

openDesk

</>

Vertrauen &\Verlasslichkeit
bei der Beschaffung von Open-
Source-Software




O [9] https://opencode.de/de/software/open-desk-351 B s0% ¥

openDesk

(D openDesk
Die anpassungsfahige Office- und Kollaborations-Suite fur die Offentliche

Verwaltung.

Allgemeines Aktive Nutzungen

Letzte Aktualisierung: 29.01.2025

= oponDesk  scum-projext> @) Sucnenoperproet o] i 2 @ @

o -

% Roadmap Ubersicht o

Aktive Wartung Aktlv genutzt

Arbeitspakete > @ coerCode @ comCace

Gantt Diagramme >
WILLKOMMEN

" Boards £l

B Backiogs v

F Neuigkeiten

m wa > Powerfi Essy-to-use. - - - ( O S )

.
© Nextcloud at demo.op._. 5 Open Source lizenziert
I

A Mitglieder -
ERSTE SCHRITTE PROJEKTSTATUS 42
Wir freuen uns, dass Sie dabei sind! Wir schlagen vor, dass PLANMASSIG @ Mehr erfahren
Sie den unten aufgefUieten ersten Schritten in OpenProject SRS
foigen.

Alle Autgaben sind im Zeitplan. Die Betelligten kennen ihee

Probieren Sle die folgenden Schritte: Autgaben. Das System ist komplett eingerichtet

1. Laden Sie neve Mitgleder zu Inrem Projekt ein: -»
Gehen Sie zu Mitglieder in der Projektnavigation.

2. Sehen Sie sich das Product Backiog und Sprint
Sackog ar » Nevkleren Sle u Bacdogs e Absender & Kontakt

Projektnavigation. PROJEKTBESCHREIBUNG
< ° >
& René Fischer
opendesk@zendis.de
openDesk ist die anpassungsfahige Office- und Kollaborations-Suite, die speziell fur lhre
Bedurfnisse in der Offentlichen Verwaltung entwickelt wurde.




SDLC Mission 1: Compliance as Code

Plattform-sSDLC

At (i”?!'t”gaie -, Container Distributic
(Attestation Gatews (Dedicated Registrt

& openCode

——— — — - -

SecurityPipelir Image Okosyste: [ = -
______ Container Distributic

(Gitlab Registry)




Roadmap: Security Badge Level 3

Level 1: Basis Sicherheit

¢ Sicherheitsrichtlinie: Prift, ob eine Datei SECURITY.md im Stammverzeichnis des Default-Branches existiert

Level 2: Erweiterte Sicherheit

¢ Alle Kriterien aus Level 1

e Code Review: Prift, ob mind. 75% der Merge Requeste in den letzten 6 Monaten durch einen Maintainer
gepruft wurden.

¢ Signierte Tags: Pruft, ob mind. 80% der Tags der letzten 6 Monate signiert wurden

Umfassende Sicherheit
& openCode

Level 3: Umfassende Sicherheit

e Alle Kriterien der Level 1und 2

o |etzte Releases ohne bekannte kritische Schwachstellen: TBD




& openCode

Die Vision einer zertifizierten Verfahrenssicherheit
wird die digitale Souveranitat deutlich starken.

Sie ermdglicht skalierbare, konsistente und
kontinuierliche Risikobewertungen, die den
dynamischen Anforderungen der modernen
Softwareentwicklung gerecht werden und
gleichzeitig transparent Uber die Grenzen
automatisierter Prozesse hinaus kommunizieren.



SDLC Mission 2: Image Okosystem

&y openCode

Plattform-sSDLC

Qualitygate

(Attestation Gatewa

Container Distributic
(Dedicated Registry

Pp—
——

Entwicklun:
(GitLab)

SecurityPipelir

}_',-"

SBOM

A 4

CVE

» VEX

Attestatio

—

s o

BadgeProgramm




SDLC Mission &: sSDLC Distribution

souverdner Quality Gate der OV

Plattform-sSDLC

Qualitygate

(Attestation Gatewa ————~ Container Distributic
1on

(Dedicated Registry

&y openCode 7

Entwicklun:

SecurityPipelir Image Okosystel
(GitLab) Ll

e -~ Container Distributic

s ———

(Gitlab Registry]

~_l, sSBOM __, CVE __,» VEX __, Attestatio
- BadgeProgramm
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Souverane, cloudbasierte Produkte wie openDesk
erfordern eine ebenso souverane Lieferkette -
und damit ein langfristiges Investment in die
entsprechende Infrastruktur.



Von der Auswahl der Produkte bis zur
Definition von Anforderungen: Aufbau des
souveranen Gov-Tech-Okosystems.

www.zendis.de

Sy

Zen
DiS



Kontakt

2entrum
Digitale
Souveranitat

Leonhard Kugler

Leitung Plattform und Entwicklung
+49 (0) 151 51237434
leonhard.kugler@zendis.de

Publikation mit dem BSI
https://opencode.de/ssdlc

&y openCode

(D openDesk

Ein Produkt des ZenDiS im
Auftrag des
Bundesministerium des
Inneren und fiir Heimat


mailto:leonhard.kugler@zendis.de
https://opencode.de/ssdlc
https://opencode.de/ssdlc
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