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Europa, sei mutig und hab
Selbstvertrauen.

Wie ein osterreichisches Ministerium den Weg zu
Nextcloud einschlug.

F. Zinnagl (BMWET Préis/11)
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Zu meiner Person...

* Florian Zinnagl
— Chief Information Security Officer
— Referatsleitung Infrastructure & Security Services

— im Bundesdienst seit 2021

— davor 19 Jahre bei Managed Service Providern
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Zum Ministerium...

* Bundesministerium fiir Wirtschaft, Energie und Tourismus
— 7 Sektionen in der Zentralleitung

— 4 nach-/zugeordnete Dienststellen an 11

Standorten in IKT-Betreuung

— ca. 1.200 Arbeitsplatze

— ca. 150 Serversysteme in 3 Serverraumen

— IKT-Outsourcing-Partnerschaft seit vielen Jahren

— hoher Anspruch an professionelle & autarke IKT



= Bundesministerium
Wirtschaft, Energie
und Tourismus

bmwet.gv.at

Projekt-Eckdaten

* Titel: Enterprise Collaboration ,,ConnectX"“

* Fokus:
— Abl6se von Skype for Business (EolL September 2025)
— Ermoglichung einer Office Zusammenarbeit (Online-Bearbeitung von Dokumenten etc.)
— Ermoglichung eines modernen Datenaustausches (Alternative zu externen Filesharelésungen)
— Ermoglichung neuer Zusammenarbeitsfunktionen (Whiteboard etc.)
— Ausbau des mobilen Arbeitens (Plattformliibergreifend)

— Mitberiicksichtigung der Ablose des Sharepoint-Intranet
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Projekt - technisches Zielbild
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Projekt-Timeline

* Anforderungsanalyse im Q1/2024

* Vorbereitung der organisatorischen Regelwerke (Informationssicherheits-RL, IKT- &
Digitalisierungs-RL etc.) im H1/2024

* Evaluierung technischer Losungen Q2/2024

* Durchfiihrung der notwendigen rechtlichen Abklarungen im Q3/2024

* Implementierung eines Proof-of-Concepts mit Entscheidungsfindung im Q4/2024
* Implementierung der PROD-Umgebung im Q1/2025

* Erweiterung der PROD-Umgebung um weitere Funktionen/Module 2025ff
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Informationssicherheitsrichtlinie &, IKT- & Digitalisierungsrichtlinie

Projekt-Inhalte
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informationen :

e Juristische Vorarbeiten (z.B.

S

* Richtlinien

* Marketingkampagne

i ConnectX

o . . NOTIZEN
teCh n ISChe LOSU ngen Sichere private Cloud des BMWET

— ConnectX Talk als Abl6se von Skype for Business
— ConnectX Teams als Zusatz zu ConnectX Talk
— ConnectX Files & Office fiir die moderne Zusammenarbeit

— (ConnectX Kl als Bereitstellung eines Kl-Portals mit drei Use-Cases)
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Funktionalitaten von Nextcloud Enterprise (1/111)

* ConnectX Talk
— 1:1 sowie 1:n Kommunikation inkl. Konferenzen mit internen & externen Teilnehmer ohne technische
Hurden (inkl. Telefoneinwahl)
— Bildschirmfreigabe, Moderation, Reaktionen, Aufzeichnung, interaktive Inhalte etc.
* ConnectX Files
— persodnliche Datenablage fiir alle Bediensteten
— Teams-Ordner (gemeinsame Ablage flir jede OE)
— Freigabemoglichkeit fiir Ordner und/oder Dateien (auch mit Externen)

— gleichzeitiges Bearbeiten von Office-Dokumenten
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Funktionalititen von Nextcloud Enterprise (l1/111)

e ConnectX Deck (Kanban-Board fiir einfaches Projektmanagement)

* ConnectX Wiki (Wissens-Management fiir Support aber auch Bedienstete)
* ConnectX Passworter (digitaler Safe ftir sensible Informationen)

* ConnectX Umfragen (vgl. EU-Survey)

* ConnectX Aufgaben (ToDo-Listen)

* ConnectX Formulare (Online-Formulare)
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Funktionalititen von Nextcloud Enterprise (l11/111)

e Zugriff von allen Betriebssystemen moglich (native Windows & iOS/Android APPs)

* Sicherstellung der digitalen Souveranitat
— durch vollstandigen Betrieb der Plattform in eigener IKT-Hoheit
— dadurch ist die Verarbeitung vertraulicher Informationen zulassig

* Produkt eines deutschen Herstellers mit starken Fokus auf Datenschutz (DSGVO)
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Lessons learned (1/11)

* politische Winsche decken sich nicht immer mit Vorgaben aus der Informationssicherheit

vy

bzw. dem Datenschutz (MS Teams vs. Nextcloud) ':@:'

vy

* DSFA erfordert Zeit/Aufwand und ggf. externen Beistand ':@:'
— Ergebnis: Teams deckt Anforderungen nicht DSGVO-konf-orm ab
— Conclusio: Nextcloud witirde alle Anforderungen DSGVO-konform abdecken konnen,
aufgrund des politischen Wunsch wurde eine Kombination der Vorteile beider Lésungen
im Projekt umgesetzt

vy
- -

* Cloud-Einsatz ist von der Ressortleitung freizugeben 1@3
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Lessons learned (11/11)

* Findung & konsequente Umsetzung eines Projekt/Plattform-Titels |£]
* Begleitung der Einfihrung durch eine Marketing-Kampagne (Kurzvideos, Wiki-Nutzung) Iﬁ]
e Vorstellungsrunden in den Sektionen & Dienststellen (FK-Sensibilisierung) [&)

* enge Zusammenarbeit mit Hersteller/Entwickler moglich |£]

vy

* Demografie der Bediensteten ':@:'

* weniger Erfahrung bei NON-Microsoft-Produkten (Betreiber als auch User) EQJ

(LY

* Unterschied in der Kostenstruktur beachtlich ':@:'

* keine BBG-Bezugsmoglichkeit [QJ
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Fragen & Antworten

AN

Insights bei Interesse moglich
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Danke fur lhre
Zeit & Aufmerksamkeit!

F. Zinnagl (BMWET Préis/11)
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Backup-Folien



Bundesministerium
Wirtschaft, Energie
und Tourismus

Marketingkampagne
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AUTOR
Hetzendorfer, Gregor

‘ORGANISATION
Pras/11

CHANNELS

Personal und Administration
Wirtschaft

IKT

Personalvertretung

Service

STARTDATUM
14.04.2025

ENDDATUM
14.07.2025

Inhalte rbeiter/innen Imprassum Api

Intranet > News ax @ -[)-

- DEUTSCH

Launch des ConnectX Hub und neuer Funktionen

Mit heute steht |hnen neben der neuen Anwendungen auch das ConnectX Portal selbst zur Verfiigung. In unserem Video
diirfen wir Thnen einen kurzen Uberblick {iber den Ci Hub selbst geben.

“Comm@tX

Sichere private Cloud des Ressorts.

ehen auf niTube

Weitere Anleitungen im ConnectX Wiki
Fiir den ersten Finstieg in das Arbeiten mit ConnectX und seinen Funktionen haben wir fiir Sie eine Sammlung an Anleitungen fur die verschiedenen
Applikationen vorbereitet. Sollten Sie an dem einen oder anderen Punkt nicht weiter wissen, sehen Sie am besten in der ConnectX Wiki nach:

bmwet.gv.at



= Bundesministerium
Wirtschaft, Energie

und Tourismus

- W oa Q ¢

Q Willkommen

~ &

_ConnectX

Sichere private Cloud des Ressorts

... hier im ConnectX Hub!

Uber folgende Links finden sie
hilfreiche Informationen zum
schnellen & einfachen Einstieg in die

P

Kollaborationsplattform des Ressorts.

+ Erste Schritte

+ Dateiaustausch & -
bearbeitung

« Chat & Konferenzen

+ Proiekt- & Aufaabenolanuna

v

Guten Tag Zinnagl, Florian

@ Online 27 °C kdarer Himmel

Anstehende Karten Q Talk Erwdhnungen

Sendent / bestehend... @ vor 2 Monaten

Lo Y rectre reaues LT 1)

BMG-Navelle 2025 / D...

© vor 6 Tagen Keine ungelesenen Erwdhnungen

IKT-Nutzungsrichtlini... in 19 Stunden

E e —
1

InfoSih-Veranstaltung "T... @ in & Tagen Anurbeendet Lauer 1-33)
in Arbeit @MWED) | @

Outlook Aufgaben synch... @ in 8 Tagen

Zu Uberprifen

e F ]

=a  Anruf mit @Zinnagl, Florian und ...

+ Neue Karte
Weitere Unterhaltungen

# Anpassen

m Anstehende Termine

r 4

/S
N/

Heute keine weiteren Termine

2-in-a-Box-Meetings Security S...
in 16 Stunden

.L" s o Py el [ 5l e
.Ir—" o oo B e

Weitere Termine
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v/ Ausstehende Geneh...

Keine Datel zum Genehmigen
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+& Freigaben ~ O
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B Externer Speicher D
|Im Alle Ordner -~ D
B Betrieb v
M Fvents ~ O
B _Meetings ~ D
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B _Projekie v
I Bilder v O
I Deck ~ O
I Fileserver IT-Betrieb v
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¥ Dateien-Einstellungen

BB Alle Dateien + Neu
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_Betrieb

_Events

_Meetings

_Organisation
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Bilder

Deck

Fileserver [T-Betrieb

Fileserver Pras11

IKT-Betrieb

IKT-Informationen

& Personen
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a a B

GroBe  Geandert

e 1,1GB  vor 3 Tagen

* Aus Favoriten entfernen

i Details 6ffnen

W Schlagworte verwalten

+ Genehmigung anfragen
/# Umbenennen

B3 Verschieben oder kopieren
@ Erinnerung erstellen >
L Lokal bearbeiten

J Herunterladen

[ Als Zip komprimieren

W Ordner I6schen

Ha e 2,1GB
R e 324,5 GB
68,6 GB
A e 0ke
55 M8

vor 3 Wochen

letzten Monat

vor 7 Stunden

vor 4 Wochen

vor 4 Minuten

vor 4 Wochen

vor 5 Tagen

vorgestern

vor 2 Wochen

vor 2 Wochen

vor 2 Wochen

letzten Monat

m XD
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B Archivierte Unterhaltungen

* Talk-Einstellungen

v P

= Backoffice / 2iaB / ConnectX
- Heute, 4. September 2025
Du hast den Gesprachsverlauf geldscht
Du hast einen stillen Anruf gestartet
Protokoll (Bot) (Von dir bearbeitet)
| >

? Zinnagl, Florian
Du hast einen stillen Anruf gestartet

Agenda

[] Durchsicht des Decks https://connectx.wirtschaftsministerium.at/apps/deck/board/26/details

[] Mext Steps Kalender-Sync
D Next Steps , feslesn Fesmd-Problem” (Teilnehmer werden nicht hinzugefiigt)
|:| Status 12330337 (SIP-Einwahl fur Konferenzsysteme)

D Review 12334429 (Monitoring maoglich?)

|:| Abstimmung der Releases und Rollout-Planung

[ Alifalliges & Ideen

X.wirtschaf

https:// at/apps/deck/bo...
connectxwirtschaftsministerium.at/apps/deck/board/26/details

hat den Anruf beendet (Dauer 0:03)

bmwet.gv.at
a a8 3
8 - _ Backoffice / 2iaB / ConnectX Q X
= o @ L)
17:0 Teilnehmer (4) Details Freigegebene Eleme...
17:02 B l Q, Teilnehmer suchen oder hinzufigen
? Zinnagl, Florian (Moderator)
17:02 { ]
&
i
i =e e e
17:02
v

+ [ @ Nachricht schreiben )
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B Anstehende Karten

& Alle Boards

@ Budget & Beschaffung & V...

[ ]
]
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AKU - Alex Askin
AL & CIO & CISO

BMG-Novelle 2025

ITSM GLPI Themen

ITSM iTop Themen
Nextcloud Themen
Persdnlich

Pras/11

Pras/11b

Pras/11c

Security Action ltems c25

Serverraum NEU

W Archivierte Boards

~ Mit dir geteilt

+ Board hinzufiigen

Jo o )

<

= ConnectX Campaign

Ubersicht - Allgemein C3
,e09%a -

A ~2\ 9

Was ist ConnectX Hub?
o1

Grundlegende Navigation

Erscheinungsbild und
Einstellungen

Globale Suche

Adressbuch und Teams

Dashboard personalisieren

Storyboards Kl-Portal

SH

Was ist ConnectX KI?

w2

Storyboards Files

Was ist Connect)( Files?

=04

Dateien-Bereiche

Dokumente hochladen

Dokumente teilen

Dokumente suchen

Versionierung

Kommentare und Chat

Storyboard Files
Mobile

B Zugang vom Diensthandy
= 04

I Installation

Einrichtung

Einstellungen

Navigation

Dokument 6ffnen

Dokument teilen

Dokument erstellen

Favoriten

Medien

bmwet.gv.at

Qa & B8

<

Storyboards Deck

E :

—_—

Was ist ConnectX Deck?

=04

Board erstellen

Karte erstellen
5/5

Board teilen

Anhédnge hinzufiigen

Kommentare

Aktivitaten

5

£

|
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