Die quantensichere Ende-zu-Ende-Verschliisselung wird Stand der Technik — auch fiir
elektronische Rechnungen. Nutzerinnen Freier Software konnenen dazu ,,direkt einen
Mehrwert fiir die Allgemeinheit generieren.*

Von Joachim Jakobs

Die Digitalisierung geht mit Risiken und Rechtsfolgen einher — die E-Rechnung zeigt das wie unter
einem Brennglas: ,,Eine E-Rechnung stellt Rechnungsinhalte [...] in einem strukturierten,
maschinenlesbaren XML-Datensatz dar. Dies gewdhrleistet, dass Informationen, die in dieser Form
vom Rechnungssteller ausgestellt werden, elektronisch iibermittelt und empfangen, sowie
medienbruchfrei und automatisiert weiterverarbeitet und zur Auszahlung gebracht werden kénnen.

Ohne Zettelwirschaft hofft der Deutsche Industrie- und Handelkammertag. dass die elektronische
Segnung ,langfristig fiir mehr Effizienz" sorgt. Seit 1. Januar 2025 ist sie unter Firmen
,»obligatorisch®. Soweit so gut. Wenige Monate spater die Erniichterung: ,,Hacker fdlschen
Rechnungen und kassieren 100.000 Euro“. Gut moglich, dass die Glaubigerin auf dem Schaden
sitzen bleibt; unter Berufung auf ein Urteil des Oberlandesgerichts (OLG) Schleswig-Holstein teilt
der Bitkom mit: ,,Ende-zu-Ende-Verschliisselung fiir E-Mail-Rechnungen erforderlich

Die elektronische Rechnung ist logische Konsequenz der
hypervernetzten Welt:

,Der Ubergang von traditionellen Papierrechnungen zu
hochentwickelten digitalen Rechnungen stellt einen gewaltigen
Sprung in der Finanzverwaltung dar. Diese Verdnderung wird durch
den unbestreitbaren Bedarf an mehr Effizienz, Genauigkeit und
Flexibilitdt in einer hypervernetzten Weltwirtschaft vorangetrieben.
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Ein Chinesischer Elektronikanbieter zur Vernetzung (industrieller)
Dinge jubelt: ,,Die Welt ist in eine neue Ara der Hyperkonnektivitét
eingetreten, in der ein zuverldssiger Hochgeschwindigkeits-Internetzugang kein Luxus mehr,
sondern eine Notwendigkeit ist. 5G-Pocket-WiFi-Router haben sich als die ultimative Losung fiir
Profis, Reisende und digitale Nomaden herausgestellt, die {iberall glasfaserdhnliche
Geschwindigkeiten verlangen.“

Damit sollen gar ,,Super-Edge-Computing-Funktionen, integrierte Datenerfassung, -verarbeitung, -
ausfiihrung, Echtzeitanalyse, sicher und effizient” fiir ,,5G-Industrierouter moglich sein.

Die IoT-Spezialistin melita.io -- eine Beteiligung der Grolbank Goldman Sachs — bestétigt ,,Mit
dieser hohen Geschwindigkeit werden Nutzer und Geréte die Méglichkeit haben, in Echtzeit auf
Dateien, Programme und Remote-Anwendungen zuzugreifen, Cloud-Dienste effizienter zu nutzen
und weniger auf internen Speichermedien und das Horten von lokalen Daten angewiesen zu sein.*

Und liefert Praxisbeispiele fiir die ,,Intelligente® ,,Stadt”, , Industrie®, ,,Mobilitat®, ,,Landwirtschaft“
und ,,Gesundheitsfiirsorge“.

Das schafft Echtzeit-Transparenz — Nicolaos Debowiak, Chef bei Forterro, schwarmt:

,2Durch diese umfassende Transparenz und Vernetzung erhalten die Verantwortlichen — vom
Produktionsmitarbeiter bis zur Geschaftsfithrung — einen Echtzeitiiberblick tiber die tatsdchliche
Situation in der Fertigung. Sie sehen jederzeit, welcher Auftrag auf welcher Maschine lduft, wie
viele Teile bereits produziert wurden und ob Planungsfehler oder Uberkapazititen vorliegen.
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Abweichungen zwischen geplanten und tatsdchlichen Produktionszeiten, etwa durch ungeplante
Stillstdnde oder Materialengpésse, werden in Echtzeit erkannt. Das System kann automatisch
Alarmmeldungen generieren oder Maschinenzustdnde, zum Beispiel Produktion, Stérungen und
Wartungen, durch ein Ampelsystem visualisieren. So werden die Entscheidungstrager umgehend
informiert und kdnnen zeitnah Gegenmafinahmen einleiten.

Richtig spannend wird das, wenn das industrielle Internet mit Quantencomputern und Maschinellem
Lernen — dem ,,Quanten-Machine-Learning“ (QML) kombiniert wird — etwa in der
Materialwissenschaft: ,,Es konnte dazu beitragen, neue Materialien mit bestimmten Eigenschaften
zu entwickeln, indem es die Struktur und das Verhalten von Atomen und Molekiilen simuliert. Dies
konnte zu Fortschritten in Bereichen wie der Energiespeicherung, der Elektronik und der Luft- und
Raumfahrt fiihren.“

Es stellt sich jedoch die Frage, welchem Verantwortlichen in Produktion und Geschéftsfiihrung
Zugriff auf welche Daten zu gewdhren sind — je mehr Menschen Zugriff haben, desto gréer das
Risiko — es konnte ja sein, dass auch Kriminelle innovative Technik nutzen?!

,Insbesondere komplexe Angriffe wie quantenunterstiitztes Phishing oder das Knacken
biometrischer Daten kdnnten die quantenbasierte Mustererkennung in bisher ungekanntem Ausmaf}
ausnutzen. Diese Fahigkeiten stellen eine direkte Bedrohung fiir Authentifizierungsmechanismen,
Zugriffskontrollen und das Vertrauen der Nutzer dar.“

Hat die Angreiferin einmal die fortschrittlichen Zungangskontrollen iiberwunden, hat sie gewaltige
Moglichkeiten: ,,Die Einflussmdglichkeiten des Angreifers umfassen alle externen Groflen, die auf
den Lernprozess einwirken und so potenziell eine Einflussnahme gestatten. Bei einem Angriff auf
Trainingsgrundlagen (Causative Attack) hat der Angreifer die Moglichkeit, die Menge der
Trainingsdaten zu verdndern. Da die Daten die Giite des Modells bedingen, kann das Lernergebnis
auf diese Weise stark beeinflusst werden, auch wenn vielleicht nur ein kleiner Teil der
Trainingsdaten verdndert oder hinzugefiigt wird. Das ist insbesondere bei extremen Inputdaten der
Fall.“

So droht eine ,, Vergiftung der Lieferkette®, ,,bei der boswillige Akteure Beschaffungsunterlagen
manipulieren oder Materialspezifikationen d@ndern und so versteckte Schwachstellen schaffen, die
den Produktionsprozess erheblich stéren kénnen. Noch alarmierender ist, dass Lieferanten 3D-
Drucker oder Software mit eingebettetem bdsartigen Code liefern kénnen, wodurch Angreifer die
Moglichkeit erhalten, den Druckprozess zu manipulieren oder sogar die vollstdndige Kontrolle iiber
das System zu iibernehmen und damit die gesamte Produktionskette zu geféhrden. Diese
Sicherheitsverletzungen gefdhrden nicht nur die
Produktqualitét, sondern kénnen auch katastrophale Folgen
fiir die Sicherheit, Zuverldssigkeit und Betriebseffizienz
haben.“
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Bereits 1982 — lange bevor Liese und Otto Normalverbraucher
von der Vernetzung von Dingen schwafelten — hat die
damalige Sowjetunion erfahren, wie wichtig korrekte Daten
sind — und die Software, die diese verarbeitet; die USA
stellten fest, wie eifrig Moskaus Schlapphiite US-Technik
kopierten, um so Entwicklungskosten bei der Gasférderung zu sparen; in einer raffinierten
Operation wurde den Sowjetischen Spionen manipulierte Technik untergeschoben: ,,Um die
sowjetische Gasversorgung, ihre Deviseneinnahmen aus dem Westen und die interne russische
Wirtschaft zu stéren, wurde die Pipeline-Software, die die Pumpen, Turbinen und Ventile steuern
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sollte, so programmiert, dass sie nach einer angemessenen Zeitspanne verriickt spielte und die
Pumpendrehzahlen und Ventileinstellungen zuriicksetzte, um Driicke zu erzeugen, die weit iiber den
fiir Pipeline-Verbindungen und Schweifindhte akzeptablen Werten lagen®. Das Ergebnis soll eine
,Explosion mit einer Sprengkraft von 3 Kilotonnen irgendwo in Sibirien“ gewesen sein. Nach
Angaben von Wikipedia sollen dabei ,,keine Toten“ zu beklagen gewesen sein. Sollte ein solches
Ereignis nicht im einsamen Sibirien, sondern in einer Grofstadt geschehen, kdnnte das anders
aussehen.

1982! Vor einem halben Jahrhundert war ein Heer von Spezialisten notwendig, um eine gewaltige
Explosion auszuldsen. Mit der Digitalisierung, der breitbandigen Vernetzung (industrieller) Dinge
per Glasfaser, 5G und ihrer Steuerung per KI/ML-Quantencomputern konnte sich das dndern:

So hat das Sicherheitsunternehmen Waterfall Security Solutions im Jahr 2022 insgesamt 218
Vorfillen festgestellt. 57 davon sollen industrielle Systeme betroffen haben, ,,die physische Folgen
in der realen Welt hatten®.

Im folgenden Jahr ,stieg die Zahl der Cyberangriffe um 140 Prozent, wobei iiber 150
Industriebetriebe betroffen waren. Nach Prognosen des Unternehmens kénnten bei einer
Fortsetzung dieses Wachstumstrends innerhalb der ndchsten fiinf Jahre bis zu 15.000
Industrieanlagen aufgrund von Cyberangriffen stillgelegt werden. Es wurde aulSerdem hinzugefiigt,
dass es sich bei den meisten dieser Angriffe um Ransomware-Angriffe handelte, bei denen
Computer und Daten in IT-Netzwerken verschliisselt wurden, die jedoch auch Auswirkungen auf
die OT (Operational Technology) hatten.“

Diese Angriffe lassen sich mit KI aufmotzen:

,»50 ermoglichen KI-Tools Hackern beispielsweise, schnell 6ffentlich zugédngliche Informationen
iber Fiihrungskrafte und Mitarbeiter der Zielorganisation zu sammeln. Anhand der Ergebnisse
konnen sie dann eine spezifische, personalisierte Phishing-E-Mail erstellen, um ihr Ziel dazu zu
bringen, auf den bosartigen Link zu klicken und einen Cyberangriff auszulésen.“

Nicht nur das: ,,Seit Ende Juli 2025 sieht sich die Cybersicherheits-Community mit einer neuen,
noch heimtiickischeren Entwicklung von Ransomware konfrontiert: Polymorphic Ransomware 2.0.
Dabei handelt es sich nicht nur um ein Update, sondern um einen bedeutenden Sprung in der
Komplexitét, der sich fortschrittliche KI und maschinelles Lernen zunutze macht, um zu einer
wirklich adaptiven und schwer fassbaren Bedrohung zu werden. Fiir Unternehmen, Privatpersonen
und sogar kritische Infrastrukturen ist es von
entscheidender Bedeutung, diese neue
Generation von Ransomware zu verstehen, um
wirksame Abwehrmallnahmen zu entwickeln.“
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Quanten-Erpressungstrojaner sollen dagegen mit
aussergewohnlicher Geschwindigkeit
beeindrucken: ,,Opfer haben in der Regel nur
wenige Stunden zwischen der anfanglichen
Infektion und der Verschliisselung ihrer
Dateien.*

Und dann wollen KI und Quantencomputer auch
noch heiraten — zusammen ergibt das einen
,»Sicherheitsalptraum®: ,,Sobald die
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Quantentechnologie ausgereift ist, werden Angreifer autonome KI schnell nutzen, um entschliisselte
sensible Daten mit Maschinengeschwindigkeit auszunutzen — was zu weit verbreitetem
Identitatsdiebstahl, raffiniertem Spear-Phishing, dem Sammeln von Anmeldedaten und der
automatisierten Ausnutzung von Infrastrukturen fiihren wird. Sicherheitsforscher,
Geheimdienstmitarbeiter und KI-Bedrohungsmodellierer sind sich einig, dass die Frage nicht lautet,
ob der Q-Day kommen wird, sondern wann.“

Carsten Stocker Geschéftsfiiher der Dortmunder Spherity GmbH rét: ,,Defensive MaBnahmen,
darunter Post-Quantum-Kryptografie (PQC), Zero-Trust-Architekturen und KI-gestiitzte
Cyberabwehrstrategien, miissen dringend umgesetzt werden, um dieser neuen Bedrohung
entgegenzuwirken.” Zur Null-Vertrauensstrategie gehtren neben quantensicherer E2EE
quantensicheres FIDO2/MFA, IAM und SIEM.

Klingt fiir mich wie ,,Regelkonformitédt 4.0“ — Ich vermute, dass dieses Schutzniveau dem ,,Stand
der Technik“ entspricht — das Justizministerium definiert die Vokabel so: ,,Stand der Technik ist der
Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen und Betriebsweisen, der nach
herrschender Auffassung fithrender Fachleute das Erreichen des gesetzlich vorgegebenen Zieles
gesichert erscheinen lasst. Verfahren, Einrichtungen und Betriebsweisen oder vergleichbare
Verfahren, Einrichtungen und Betriebsweisen miissen sich in der Praxis bewdhrt haben oder sollten
— wenn dies noch nicht der Fall ist — méglichst im Betrieb mit Erfolg erprobt worden sein." Die
Verantwortliche haftet fiir dessen Nachweis. Nachzuweisen ist auch die Schulung derer, die im
Auftrag der Verantwortlichen téitig sind. Soweit zum SOLL.

Derweil dauert das IST an — im Juli
2025 beklagt der TUV-Verband einmal
mehr: , Offene WLANS, schwache
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Kein Wunder, dass Deutschland
dreimal so viel Passwort-Verluste zu
beklagen haben soll wie Frankreich und
Italien — zusammen! Das jedoch dndert nix am Selbstvertrauen der Verantwortlichen: ,,Neun von
zehn Unternehmen bewertet eigene Cybersicherheit als gut®, meldet der TUV-Verband. Die
Présidentin des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) halt das fiir ein
,Wunschdenken® — und meint, die meisten Firmen hétten ,,noch nicht einmal Seepferdchen, um
sicher an den Beckenrand zu kommen.“

Wer nicht schwimmen kann, muss damit rechnen, unterzugehen:

Fiir das Jahr 2020 hat dsgvo-portal.de 23 Deutsche Datenpannen erfasst. Im Jahr 2024 waren es
308. In den ersten sieben Monaten 2025 sind die Firmen Fasana, Kreisel, Eu-Rec, Scoop Aalen und
die Einhaus Gruppe wegen solcher Pannen insolvent gegangen. Nicht einmal Konzerne sind vor
Cyber-Insolvenzen gefeit: ,,23andMe: Einst 5,8 Mrd. Dollar wert, jetzt um nur 256 Mio. Dollar
verkauft® hiel es im Mai 2025.

Interessant ist: Zum Pleitegehen sind nicht zwingend Geldbullen der Aufsichtsbehérden noch
Schadenersatzforderungen seitens der Kundinnen erforderlich. Die kdnnten aber noch obendrauf
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kommen; zuletzt hatte der Europdische Gerichtshof im Februar 2025 bestitigt, dass GeldbulSen nach
Datenschutzgrundverordnung (DSGVO) ,,wirksam und abschreckend® zu sein hétten.

Ein Viertel Jahr spéter kassierte
Vodafone eine GeldbulSe in Hohe
von 45 Millionen Euro, weil die
Aufsichtsbehdrde Méngel bei der
Authentifizierung und der
Uberwachung der
Dienstleisterinnen festgestellt
haben will.
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Me{f Pixel moghCh , titelt die Dr. X BSI-Chefin: Meiste Firmen haben nicht mal "Seepferdchen"
StO & Sauer In einer aktuellen Studie geben 90 Prozent der befragten Unternehmen in Deutschland an, sich
Rechtsanwaltsgesellschaft mbH. = "gut" oder sogar "sehr gut" vor Cyberattacken geschiitzt zu fiihlen. Doch die Erkenntnislage
Und hOfft auf ein dickes Gesch'&ift' spreche eine andere Sprache, mahnt BSI-Prasidentin Claudia Plattner.

,,Betroffen sind Millionen Internetnutzer“. Ach?! Sie sind aber kein internationaler Konzern,
sondern nur ein Mittelstandler mit ein paar Hundert Mitarbeiterinnen? Gut — Mittelstdndlerinnen
miissen nur halb so viel Schadenersatz wie Meta zahlen.

Die Digitalisierung geht mit Risiken und Rechtsfolgen einher — die Risiken steigen einmal mit der
Anzahl der vernetzten Gerdte: "Je mehr vernetzte Gerdte in den unterschiedlichsten Branchen zum
Einsatz kommen, desto mehr Sicherheitsliicken tun sich auf. Laut Statista sind 2025 bereits tiber
19,8 Milliarden IoT-Gerdte online. Prognosen zufolge wird diese Zahl bis 2030 auf {iber 29
Milliarden steigen. Damit wéachst die potenzielle Angriffsflache rasant.

Und je mehr Verantwortung diese Geréte iibernehmen, desto hoher sind die Risiken. So steuern
industrielle Router heute ganze Produktionslinien. Vernetzte Sensoren iiberwachen Infrastrukturen.
Intelligente Kameras sichern 6ffentliche Rdume. Ein SicherheitsverstoR bedeutet hier also nicht nur
ein Datenschutzproblem, sondern kann auch Produktionsausfille, Risiken fiir die 6ffentliche
Sicherheit oder Compliance-VerstoBe nach sich ziehen."

Hinzu kommt die Geschwindigkeit, mit der die Gerdte angeschlossen werden: "5G ermoglicht
komplexere Angriffsvektoren. Angreifer konnen die hthere Geschwindigkeit und geringere Latenz
ausnutzen, um schnellere und komplexere Angriffe durchzufiihren. Distributed-Denial-of-Service-
Angriffe (DDoS) kénnen beispielsweise aufgrund der erhéhten Durchsatzkapazitdten an
Wirksamkeit gewinnen."

Daher sind angemessene Malinahmen erforderlich, um die Bedrohung zu begrenzen:

,KI automatisiert bereits Compliance-Aufgaben und analysiert komplexe Datensdtze, wodurch
traditionelle Rollen in den Bereichen Cybersicherheit und Compliance neu definiert werden. In
Kombination mit der Leistungsfahigkeit des Quantencomputings kann KI Echtzeit-Compliance-
Architekturen, Notfallwiederherstellungspldne, optimale Konfigurationen von Sicherheitstools,
fortschrittliche Bedrohungserkennung und intelligenteres Risikomanagement liefern und damit die
Moglichkeiten der Cybersicherheit neu definieren.*
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Der Nachweis der Regelkonformitédt gelingt leichter, wenn die Verantwortliche Zugang zum
Quellcode hat:

,Die Transparenz von Open-Source-Software ist einer ihrer groften Vorteile in Bezug auf die
Einhaltung gesetzlicher Vorschriften. Da der Quellcode fiir alle zuganglich ist, lasst sich leichter
sicherstellen, dass die Software ohne versteckte Funktionen den Compliance-Standards entspricht.
Diese Transparenz fordert das Vertrauen, eine entscheidende Komponente im regulatorischen
Kontext, insbesondere beim Umgang mit sensiblen oder kritischen Daten. Dariiber hinaus erhéht
der gemeinschaftliche Charakter von Open-Source-Projekten die Zuverldssigkeit und Sicherheit der
Software, da eine groe Entwicklergemeinschaft den Code kontinuierlich testet, verfeinert und
validiert.”

Das bedeutet: ,,Sicherheit hat oberste Prioritdt [...] Da Quantencomputer bald Realitdt werden, kann
die Bedeutung von Open Source gar nicht hoch genug eingeschétzt werden. Die Transparenz, die
Sicherheit durch die Kontrolle durch die Community und die Flexibilitédt, die Open-Source-
Software auszeichnen, machen sie zur idealen Wahl fiir die Entwicklung von
Kommunikationsdiensten mit maximaler Sicherheit und Post-Quanten-Verschliisselung.“

Vor einem Jahr gab Apple ,,die bedeutendste Verbesserung der kryptografischen Sicherheit in der
Geschichte von iMessage bekannt: die Einfithrung von PQ3, einem bahnbrechenden Post-Quanten-
Kryptografieprotokoll, das den Stand der Technik im Bereich der sicheren End-to-End-
Kommunikation weiter vorantreibt.“

Genauso geht ,,ein Aufruf zum Handeln“ an die KMU:
,Es ist jetzt Zeit zu handeln. Auch wenn es noch Jahre dauern kann, bis Quantencomputer in der

Lage sind, Verschliisselungen zu knacken, miissen die Grundlagen fiir quantensichere Sicherheit
schon heute gelegt werden. KMU, die friihzeitig auf PQC setzen, schiitzen sich nicht nur selbst,
sondern verschaffen sich auch einen Wettbewerbsvorteil in einem zunehmend digitalen und
sicherheitsbewussten Markt.

I REAL-TIME COMPLIANCE

Um das zu erreichen, ist Schulung auf allen Ebenen F O R S M E s
wichtig: ,,Entwickler und IT-Teams miissen die

Unterschiede zwischen PQC-Algorithmen verstehen und BASED ON OPEN-SOURCE SOFTWARE

wissen, wie diese korrekt implementiert werden. Der
Missbrauch eines Algorithmus (unabhéngig davon, ob er
quantenresistent ist oder nicht) kann E2EE untergraben.
Dartiber hinaus werden eine robuste
Schliisselverwaltung und -speicherung noch wichtiger,
wenn neue Algorithmen groRere Schliissel oder eine
zustandsbehaftete Verwaltung erfordern (wie bei
hashbasierten Signaturen).*

Und was hat das mit Freier Software zu tun?
Stefan-Lukas Gazdag, Kryptoforscher bei genua ist der
Ansicht:

,Die Migration auf Post-Quanten-Kryptographie ist
nicht nur eine rein technologische Herausforderung,
sondern auch eine organisatorische. Behorden,

SOURCE



https://www.genua.de/knowledgebase/amiquasy-quantensichere-software-supply-chain
https://garantir.io/end-to-end-encryption-meets-cnsa-2-0-achieving-quantum%E2%80%91resistant-security/
https://garantir.io/end-to-end-encryption-meets-cnsa-2-0-achieving-quantum%E2%80%91resistant-security/
https://www.forbes.com/councils/forbestechcouncil/2024/03/29/why-open-source-is-mandatory-for-secure-communication-in-a-quantum-world/
https://innotechtoday.com/compliance-in-the-ai-era-open-source-technologies-driving-regulatory-success
https://medium.com/@exequantum/why-smes-need-post-quantum-cryptography-and-how-they-can-prepare-36a409204432
https://security.apple.com/blog/imessage-pq3/

Standardisierungsgremien, Universitdten, Hersteller und auch Anwender weltweit miissen nicht nur
gemeinsam Losungen erarbeiten, damit diese eine Chance auf praktische Nutzung haben, sondern
diese Losungen miissen auch tatsdchlich in die Praxis gelangen. Bei der ganzheitlichen
Untersuchung und Bearbeitung einer Thematik sind insbesondere Abhéngigkeiten durch proprietare
Losungen schwierig, da man auf die entsprechenden Hersteller und ihre zeitnahe Kooperation
angewiesen ist. Umso praktischer ist es wie im CI/CD-Kontext, wenn wichtige Systeme als Open-
Source vorliegen. So konnen direkt potentielle Losungen eingearbeitet und ausgetestet werden.
Sollten sich Losungen mit der Zeit als sicher und praxistauglich erweisen, kénnen diese den Open-
Source-Projekten angeboten werden, um direkt einen Mehrwert fiir die Allgemeinheit zu
generieren.“



