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Motivation und Ziel

Ziel der Masterarbeit: 

Sicherer und digital souveräner Einsatz von KI-Systemen in Deutschland

→ Hilfestellung für Unternehmen, staatliche Einrichtungen und Individuen
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der Tech-Monopole



Herausforderungen und Risiken 

 KI bietet unzählige neue Möglichkeiten und gewaltige wirtschaftliche Potentiale

 Unbedachter KI-Einsatz führt zu Risiken und Gefahren, wie z.B. Abfluss und Missbrauch 

von Unternehmensinterna und Know-How, Verbreitung von Falschinformationen, 

Vertrauensverlust, Gefährdung der Demokratie, irreversible digitale Abhängigkeit etc. 
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Risiken beim Einsatz von KI-Systemen (unvollständige Liste) 

▪ Halluzinationen bei generativer KI 

▪ Intransparente (manipulierte?) Datenpools  

▪ Verlust hochwertiger Unternehmensdaten 

▪ Kontrollverlust über die im Rahmen der Nutzung eingegebenen Daten  

▪ Verlust von geistigem Eigentum und Urheberrechtsprobleme 

▪ Neue „Erkenntnisse“ auf Basis falscher Informationen

▪ Erhalt und Verbreitung von Vorurteilen und Lügen, die sich wie Wahrheiten anfühlen

▪ Verlust von Datenschutz und Datensouveränität 

▪ Gefährdung der Cyber security 

▪ Verstärkte digitale Abhängigkeit – insbesondere von Big-Tech-Monopolisten –

→ wirtschaftliches und politisches Erpressungspotential 



6

Halluzination



Strategische Management-Entscheidungen 

 Zielsetzung und Einsatzgebiete definiert

 Organisation (KI-Verantwortlicher im Unternehmen) und Rollen mit KI-Kompetenz ernannt

 Technische Voraussetzungen – mit Verantwortlichkeiten – vorhanden

 Auswahl KI-System(e) – Kriterien: Leistungsfähigkeit, Ethik, Sicherheit, digitale Souveränität

 Governance-Konzept zum KI-Einsatz und Umgang mit KI erstellt (Vorgaben zum KI-Einsatz) 

 Strategie zum Change-Management auf allen Managementebenen kommuniziert und organisiert

 Mitarbeiter mitnehmen: Unternehmenskommunikation und Schulung durchgeführt

 (Agiles) Vorgehensmodell zur laufenden Nachsteuerung eingerichtet
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VOR dem Einsatz von KI-Systemen: Strategische Entscheidungen des TOP-

Managements (Vorstände, Geschäftsführer, Aussichtsräte u.ä.) notwendig



Auswahlkriterien für sichere und digital souveräne KI-Systeme 

Auswahlkriterien

▪ Monopolstellung und Wettbewerb → Der Anbieter darf keine Monopolstellung am digitalen 

Markt besitzen, um den Weg in die digitale Kolonie nicht weiter zu beschleunigen

▪ Quelloffenheit → „Open Source AI“ steigert Transparenz und Vertrauen

▪ Standardisierte Schnittstellen → KI-System kann in verschiedene Anwendungen integriert 

werden, KI-System-Wechsel und Interoperabilität werden unterstützt

▪ Rechtsstandort → Nur Anbieter, deren juristischer Hauptsitz in der EU liegt, ermöglichen 

„wirkliche“ Datensouveränität! 

▪ On-premises Unterstützung → Ein KI-System, das On-premises betrieben werden kann, 

ermöglicht Datensouveränität! 
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KI-Nutzungsarten

▪ Interne KI-Tools: Das KI-System wird von der Unternehmens-IT bzw. ähnlichen IT-Organisationen 

für staatliche Einrichtungen „On-premises“ (in eigenen Räumlichkeiten) betrieben

▪ Externe KI-Tools: Das KI-System wird außerhalb des Unternehmens auf einer Public Cloud 

bereitgestellt; Beispiele: ChatGPT, BARD, MidJorneey, YOU



Handlungsempfehlungen für Unternehmen (Auszug) 
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 Auswahl der KI-Tools

▪ Nutzung eines internen KI-Systems → Bestmögliche Datensouveränität!

▪ Externes KI-System: möglichst von europäischen Anbietern, gehosted auf Systemen, 

die in der EU stehen, von Providern mit juristischem Hauptsitz in der EU

 Nutzung externer KI-Systeme

▪ Keine Eingabe sensibler Daten („Kronjuwelen“ des Unternehmens), wie Unternehmensinterna, 

Personaldaten, Vertrags- und Ausschreibungsdaten, Passwörter, Kundendaten, Geschäftspartnerdaten, 

Nutzernamen, Code, interne Dokumente etc.

 Mitarbeiterschulungen

▪ Schaffung von Awareness und korrektem KI-Einsatz → externe KI-Systeme wie Fremdsysteme behandeln

▪ KI als sekundäre Quelle verwenden

▪ Wahrung der Unternehmensinterna, Vertraulichkeit und Datenschutz  

 Umgang mit erhaltenen KI-Antworten 

▪ Verantwortung hat der Nutzer der KI → Ergebnisse sind immer kritisch zu überprüfen!

▪ Bewusstsein für Voreingenommenheit der KI → Halluzinations-Check der Ergebnisse

▪ Generierte Inhalte, die veröffentlicht werden sollen, müssen durch einen erfahrenen Experten geprüft 

werden, bspw. Senior-Entwickler für QA bei Software



Handlungsempfehlungen für staatliche Einrichtungen (Auszug) 
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 Auswahl der KI-Tools

▪ Nutzung interner KI-Systeme stets bevorzugen

▪ Es dürfen ausschließlich KI-Systeme europäischer Anbieter zum Einsatz kommen, 

gehosted auf Systemen, die in der EU stehen, von Providern mit juristischem Hauptsitz in der EU

▪ AI Act und DSGVO müssen auf allen Ebenen eingehalten werden

 Mitarbeiterschulungen

▪ Verpflichtende Schulung vor Verwendung von KI 

▪ Bewusstsein schaffen, dass Eingaben von Bürgern und Dritten über KI generiert wurden 

und dass diese möglicherweise Halluzinationen (vermeintliche Fakten) enthalten 

 Umgang mit erhaltenen KI-Antworten 

▪ Verantwortung hat der Nutzer der KI → Ergebnisse sind immer kritisch zu überprüfen!

▪ Bewusstsein für Voreingenommenheit der KI → Halluzinations-Check der Ergebnisse

▪ Generierte Inhalte, die veröffentlicht werden sollen, müssen validiert werden!

▪ KI als sekundäre Quelle verwenden

 Chatbots, die zur Nutzung von Bürgern eingesetzt werden, müssen vor Veröffentlichung getestet 

und verwendete Modelle und KI-Systeme transparent kommuniziert werden!



Handlungsempfehlungen für Individuen (Auszug) 
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 Auswahl der KI-Tools

▪ Die KI-Tools sollten mit Blick auf die eigenen Ziele gewählt werden 

▪ KI-Systeme europäischer Anbieter, gehosted auf Systemen, die in der EU stehen, 

von Providern mit juristischem Hauptsitz in der EU, sollten bevorzugt eingesetzt werden

 Nutzung externer KI-Systeme

▪ Zu beachten 

– Bewusstsein für Voreingenommenheit der Ergebnisse → Halluzinations-Check der Ergebnisse

– KI als sekundäre Quelle verwenden

– Keine Weitergabe falscher Informationen, Propaganda u.ä.

– Rassistische, diskriminierende oder unpassende Inhalte stets den KI-Betreibern melden

▪ Potenziell nützlicher Einsatz

– Recherchen, Informationsbeschaffung, Ideensammlung, Brainstorming, Formulierungshilfen, 

Erstellung von Entwürfen. Zusammenfassungen, etc.  

– Weiterbildung: KI-Tool als „Tutor“, z.B. Erklärung von Inhalten  

▪ Nicht empfehlenswert

− Übermäßige und unkritische Nutzung von KI-Tools 

→ Orientierungsverlust in der digitalen Welt (wie bei Navigationssystemen)

→ Gefahren: Verlust von Beurteilungs-, Handlungs- und Entscheidungskompetenz 

→ Manipulierbarkeit



Ausblick  

 Feedback zu den „Handlungsempfehlungen für die Praxis“ gewünscht: 

▪ Ralf.schweifler@stud-mail.uni-wuerzburg.de

▪ Wehnes@informatik.uni-wuerzburg.de

 Bereitstellung der Handlungsempfehlung ab 01.03.2024 auf Plattform https://digital-sovereignty.net/
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Ausbau der Plattform: 

Marktplatz für digital souveräne Produkte, 

insbesondere KI-Systeme  

mailto:Ralf.schweifler@stud-mail.uni-wuerzburg.de
mailto:Wehnes@informatik.uni-wuerzburg.de
https://digital-sovereignty.net/


Diskussion 

 Weitere Handlungsempfehlungen? 

 Empfehlung für KI-Tools!
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KI in der Projektwirtschaft: Praxisbeiträge für Band 2 gesucht

 Band 1 seit Mitte Januar 2024 im Buchhandel 

erhältlich - 25 Beiträgen von 50 Autor:innen 

 Call for Participation (CfP) für Band 2 läuft

 Fokus von Buch 2: Konkrete Anwendungen von KI 

in der Projektwirtschaft / Berichte aus der Praxis

 Wer Interesse hat, sich mit einem Praxis-Beitrag zu 

beteiligen, ist herzlich eingeladen 

 Mail an wehnes@informatik.uni-wuerzburg.de
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